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Guvenligi Yonetmenin Hizli ve
Kolay Yolu

CryptAway Nedir?

CryptAway, benzersiz bakis acisiyla marka ve model bagimsiz Donanimsal Guvenlik Modulu
(HSM) havuzu olusturulmasi, yonetilmesi ve en yliksek verimde kullanilmasini saglayan
yazilim temelli bir sistemdir. Bunun yaninda HSM kaynakli hatalari tolere etme, ylk
dengeleme, healtcheck kontrolu, alarm ve log yonetimi gibi bir cok yan ozelligi sunar.
Ayrica PKCS11 gibi low level anlamasi zor akislardan sizi kurtararak yuksek seviyeli
Http(Rest)/TCP/UDP API lar ile islem yapabilmesinizi saglar.

CryptAway Ozellikleri

e Essiz entegrasyon yontemleri ve basit-fonksiyonel
kullanici araylzi (Ul) sayesinde hem operasyonel
yiikler hem de yazilim geligtirme yiikii en aza iner,
HSM, slot, anahtar yonetimi ve kriptolojik islemler high
level API’lar Uzerinde basitce gergeklestirilir.

e Yiksek performansli kullanim gerektiren durumlarda, —
HSM havuzunda bulunan tiim HSM cihazlarinin PR
darbogaz olusturmadan alinabilecek en yuksek l
performans ile calismasini saglar.

e YUk dengeleme ve hata toleransi sayesinde HSM
kaynakli problemlerden saha etkilenmez. 3 seviyeli
healtcheck mekanizmasi ve alarm yonetimi sayesinde
HSM hatalarindan ¢ok hizli bir sekilde haberdar
olursunuz.

e Merkezi yonetim kapsaminda CryptAway detayli
— loglama 0Ozelliklerinin yanisira olay/alarm yénetimi ve
— bilgilendirmeleri de es zamanli olarak yapilmaktadir.
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* Yenilik¢i tasarim bakis acisiyla CryptAway, gosterge panellerinin kullaniminda

sistem-network ve glvenlik olay izleme ekiplerine kolaylik saglar. Bunun yaninda

gelismis raporlama ozellikleri sunar. Ek olarak HSM havuzunuzun gercek zamanli
durumunu izleyebildiginiz ek bir SNMP dashboard mevcuttur.

o Akilli yonetim altyapisi sayesinde HSM, slot ve key yonetimi/yetkilendirilmesi basitce

yapilabilmektedir. Bunun yaninda uygulama ekiplerinize 6zel; TPS, Loglama, YUk

Dengeleme gibi ayarlamalar ve kisitlar izole sekilde yapilabilmektedir.

* Rol tabanli gorevler ayriligi ilkesine dayanarak hem Ul 1 ydnetecek operasyon

ekiplerine hem de HSM 'lere istek atabilecek yazilim ekiplerine esnek yetkiler

tanimlanabilmektedir. Ayrica arayuz ve gateway lzerinden yapilan her islemin ge¢cmis

bilgisi detaylica tutulur.
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SSL Sonlandirma
Veri Koruma
Dosya Sifreleme
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Veri Tabani Sifreleme
Kimlik Dogrulama
Dijital DOnlisim
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—_— Projeleri (e-imza,

e-Fatura)
Odeme Sistemleri

(Clzdan, Kart, POS, ATM)

Ul, HTTP(s) Rest, TCP, UDP

Giivenli Bolge
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HSM, Slot, Anahtar
Yonetimi

islem Yonetimi

Yik Dengeleme / Hata
Tolere Etme / HA
Olay / Alarm Yonetimi
Loglama (Internal ve
Syslog Entegrasyonu)
Reporting

User Directory Destegi

(AC, Ldap)
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