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DIGITAL SECURITY

Guclu ve Hizli
Elektronik Imza GCoézimileri

SignAway; guvenli, hizl, verimli bir e-imza ve e-muhur ¢6zUmud sunar. HSM
(Hardware Security Module) ile buttnlesik calisarak, elektronik imzalama
islemlerini yuksek hizda ve guvenle Xades, Pades ve Cades e-imza standartlarinda
gerceklestirir.

SignAway Nedir?

SignAway, elektronik imzalama iglemlerini guncel ETSI standartlarina uygun, HSM
aracihgi ile hizli ve gtvenli bir sekilde gerceklestirebilen, parametrik yapisi
sayesinde musteri 6zelinde dzellestirilebilen guclu bir servistir. SignAway, érnedin
e-fatura gibi belgeleri Xades, Pades, Cades standartlarinda imzalayarak
guvenligini garanti eder.

signAway Ozellikleri ve Avantajlari

« Yuksek Performans: SignAway, tek servis érnegi (instance) ile saniyede 400'Un
Uzerinde e-imza atma kapasitesine sahiptir. Servis érnekleri 6lgceklendirilerek
HSM'in tum kapasitesini kullanabilir. (Procenne Procrypt KM-X Performance igin
5000 tps)

* HSM Entegrasyonu: Elektronik muhur, elektronik sertifika ve anahtarlarinizi HSM
icerisinde koruyarak guvenliginizi en Ust duzeye ¢ikartir.

 Seri ve Paralel imzalama: Kapsam dahilindeki elektronik imza standartlari igin
seri ve paralel imzalama destegi bulunmaktadir.

» Kolay Entegrasyon: REST API Uzerinden hizlica entegre edilebilir.

e Kolay Kurulum ve Yénetim: SignAway, dockerize olarak hizlica ayaga
kaldirilabilir, CryptAway Uranimuz altinda entegre ¢alisabilir ya da hig kurulum
yapmadan Bulut (Cloud) servislerimiz Gzerinden kullanilabilir.
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Desteklenen Elektronik imza Standartlari:

Xades - BES
Xades Xades - T
Xades - XL
Xades - A
Pades - BES
Pades - T
Pades Pades - LT
. Pades - LTA
SignAway Cades - BES
Cades Cades - T
Cades - LT
Cades - LTA
Xades Seri imzalama
Xades Paralel imzalama
Cades Seri imzalama
Cades Paralel imzalama
Pades Siraliimzama

*SignAway, ETSI standartlarina uygundur ve uluslararasi kabul gérmusg gavenlik protokollerine ve

ilgili RFC yayinlarina dayanir.

Pades LTE

Xades XL
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SignAway ile Nasil Calisilir?

imzalanmak istenilen dosya base64 formatina gevrilerek istek gévdesi (payload)
icerisine imzalama igleminde kullanilacak sertifika adi ile birlikte eklenir. istek ve
istek gbvdesi Rest API servisine génderilir. Ardindan cevap olarak base64
formatinda imzalanmis veri (belge) elde edilir.

SignAway Nerelerde Kullanilir?

« E-Fatura imzalama: XML formatindaki e-faturaya Xades standardina uygun bir
sekilde elektronik imza atilabilir.

 EYP Muhurleme: E-Yazigsma Paketlerinize (EYP) Cades standardinda imza
atilarak muhurleme iglemi yapilabilir.

« PDF imzalama: Pades standardinda, pdf dosyalarina gémuli elektronik imza
atilabilir.

« Ham imzalama: Herhangi bir dosya formati bagimhhgi oimaksizin ham veriye
Cades standardinda elektronik imza atilabilir.

SignAway ve CryptAway: Birlesik Gozimler

SignAway servisimiz imzalama iglemlerini bagimsiz (standalone) bir servis olarak
gerceklestirebildigi gibi CryptAway ya da Bulut HSM Grinimuz Gzerinden de
gerceklestirebilmektedir. Bu sayede SignAway’in yaninda CryptAway ve Bulut
HSM’'in diger tum o6zelliklerinden de faydalaniimisg olur. Ornedin, SignAway
Urinumaz loglari bir dosyaya ya da standart ¢iktiya (standart out’a) yazmaktadir.
CryptAway altinda kullanildiginda log ge¢gcmisi CryptAway araydzimuzden
izlenilebilir ya da gegmise dénuk incelemeler yapilabilir.

(CrptAway ve Bulut HSM Urunlerimiz ile ilgili bilgilere agagidaki baglantilardan erigebilirsiniz)

CryptAway Cloud HSM
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