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Cloud HSM (HSM as a Service - HSMaas), kendi veri
merkezinizdeki bir donanim HSM kadar guvenli, ancak ek olarak
bulut sistemlerinin kolayliklarini da iceren bir ¢ézUmdur. Bakim ve
onarim maliyetlerini ortadan kaldiran Bulut HSM, anahtar
saklama, Uretme, imzalama, sifreleme ve sifre cézme iglemlerini
yuksek guvenlikli veri merkezlerinde, yedekli bir yapida
sunmaktadir. Gavenligin yani sira ig surekliligi ve cografi yedeklilik
seceneklerini gok dusuk maliyetlerle saglar, kurumsal yatirimlari
koruma altinda tutar.
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Procenne Cloud HSM Mimarisi

CryptAway altyapisi sayesinde Bulut HSM, coklu kullanici
mimarisini bélgesel yedeklilik ile zenginlestirerek, is
surekliligi ve yedeklilik konusunda avantajlar saglayan
bir yapidadir.

Hizli, Gavenli, Ekonomik
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Procenne Cloud HSM Mimarisi
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Sertifika tabanli Odeme Altyapilari SSL Sonlandirma Kullanici Dogrulama
imzalama i§|em|eri Orn: 3D Secure, EMV, Switch,
Orn: E-Fatura, E-imza, TechPos, Kart Basim ve Perso

E-Defter, E-Haciz
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Dosya & Veri Blokzincir loT, 5G ve Post Quantum

Tabani Uygulamalari Kriptografi islemleri.
Sifreleme
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Cloud HSM Hangi
Avantajlari Sunar?

Hizli, dinamik, degisikliklere hazirlikli ve ¢evik bir kriptografik altyapi saglar.

Kullandigin kadar 6de mantidi ile fiyattan tasarruf saglar.

HSM ydnetimi, yedeklilik, erigilebilirlik ve kriptografik anahtarlarin fiziksel guvenligi icin kapasite yatiriminin
6nune geger.

YUksel dlgeklenebilirlik segenegdiyle dénemsel yuksek ihtiyaclari ekonomik bir sekilde ¢ézime kavusturur.
Sarekli erisilebilirlik, yuksek yedeklilik ve gok katmanli gtavenlik saglar.

Donanim satin alma, veri merkezinde yer, sogutma, elektrik, HSM yénetimi igin personel gibi birgok maliyet
kalemini problem olmaktan ¢ikarir.

HSM ilklendirme, donanimsal yénetim, yazim guncelleme gibi stregleri size yuklemez.

Tak Calistir kolay kullanilir API kGtGphaneleri ile uygulamalarinizin kriptografik ihtiyaglari aninda ¢ézime

ulasir.
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Neden Proenne Bulut HSM?

Common
Criteria EAL 4 Kolay erigim
+, PCI HSM ve ybnetim ile
gibi guvenlik zamandan
regulasyonlar tasarruf
Ina uyumiuluk saglar
saglar

Sinirsiz
Kullandigin kadar blylme

Yedekli

yapistyla veri
guvenligi Ust
seviyeye
tasinir

ode metodu ile secenekleriyle
maliyetleri uygun genigleme
seviyede tutar ihtiyaclarina

uyum saglar
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Proenne Cloud HSM nasil caligir?

ProCrypt Bulut HSM, temelde donanim ¢6zimu ile ayni 6zelliklere sahiptir; fakat bir servis
platformu olarak sunulan bu hizmette, guvenlik kaynaklaring, sizlere saglanacak olan API
yollari vasitasiyla ulagirsiniz.

Hazir API'ler ile imzalama, e-fatura, sifreleme ve sifre ¢ézme gibi birgok islemi
gerceklestirerek, yuksek performansl, kaliteli ve gtavenli hizmetten faydalanabilirsiniz.

Bulut HSM'in bir diger faydasi da, donanim ve yénetim maliyetlerinin ortadan kalkmasidir.
HSM ybnetiminde yer alan nitelikli personelin zamanlarini daha iyi ydnetmelerini
saglayacak, etkinlikte artis gerceklesecektir.




Pr@cernne | @) cloud HSM

08 | procenneCloudHsm R ey

Ozetle

Procenne Cloud HSM:

Donanim ve igletim maliyetlerini yok eder.

Elektronik imzalama, Dogrulama, SSL Sonlandirma iglemlerini gergeklestirir

EMV, Switch, 3D Secure, Techpos, Kart Basim gibi finansal kriptoloji islemlerini
gergeklestirir.

Bolgesel ve Cografi yedeklilik saglar.

Hizli ve kolay uygulanabilir API kGtGphanesi ile ilk ginden tak ¢aligtir hizmetler sunar.
Guvenlik Regulasyonlarina uyumluluk saglamaniza destek olur (PCIHSM ve CC EAL 4+
Sertifikalari)

Birden fazla kullanicil mimarisi sayesinde ulusal regulasyonlara uyum saglar (érn:
GDPR)

Kullandigin kadar éde yapisiyla yatirimlarinizi korur.

Coklu kullanici altyapisi sayesinde yuksek erigilebilirligin yani sira kademeli kullanici
yetkilendirmede yUksek kontrol saglar.
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Procenne Hakkinda

Turkiye'nin dijital guvenlik Ar-Ge merkezi Procenne, kamudan finansa, egitimden
telekomunikasyona pek gok sektére ydnelik kritik Sneme sahip dijital gavenlik Grdn ve
¢ozUmleri Uretmektedir. Merkez ofisi istanbul'da bulunan Procenne, 2013 yilinda kurulmus
ve 5 yillik Ar-Ge sureci sonrasinda genel amagch ve 6deme sistemleri HSM ihtiyacini tek
platformda karsilayan ProCrypt HSM ailesini Greterek 2019 yilinda CC EAL4+, 2021 yilinda
PCIHSM v3.0 ve 2024 yilinda PCI HSM 4.x sertifikalarini almigtir.

HSM Gateway CryptAway ve Cloud HSM Urunleri ile de her gegen gun artan ihtiyaglara
karsilik vermek igin ¢aligan Procenne 90’dan fazla calisant ile ilk ginku degerlerine bagl
global bir ekol olma yolunda ilerlemektedir.

*In progress

www.procenne.com




