Procrypt KM-X HSM — Datasheet

Genel Bakis

Procrypt KM-X, Procenne Teknoloji A.S. tarafindan gelistirilen, PCI HSM v3 sertifikali, 19" rack mount
Hardware Security Module'diir. Anahtar tiretimi, saklama ve kriptografik islemleri tamper protection
korumali donanim icinde gerceklestirir; goklu izole partition yapisiyla birden fazla uygulamaya ayni anda

hizmet verir.
One Cikan Ozellik Deger
Sertifikasyon PCl HSM v3 veya uzeri 1
Performans > 1.000 RSA-2048 RAW Sign/sn 5
rrizole partition (slot) 10 (lisansla artirilabilir) 1
Baglantili uygulama sunucusu 10 (lisansla artirilabilir)
API PKCS#11 (Windows / Linux)
Yiiksek erisilebilirlik HA ve Round Robin load balancing
Donanim Ozellikleri
Parametre Deger
Form faktor - TR 19" rack mount RESE =
Gug girisi 100-240 V AC, 50-60 Hz |
Guc kaynagi 2 adet dahili redundant PSU |
Network 2 x 1 GbE Ethernet ]
Dahili depolama >3GB
Fiziksel gtvenlik Tamper protection; manuel Emergency Erase (acil |
silme) mekanizmasi
" Etiketleme = SilinmeyeMen serjmymarasi etiketi )
Yasam dongusi Uretimi devam eden triin/(EoL degil) 5

—
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Kriptografik Ozellikler

Kategori Desteklenen
A
Asimetrik RSA 1024-4096 bit; ECC (P-192, P-224, P-256, P-
384, P-521); ECDH (P-192, P-224, P-256, P-384, P-
521)
—ﬂ
ECC sifreleme Desteklenir
Simetrik AES, DES, 3DES
Simetrik modlar ECB, CBC, OFB64, CFB-8
Hash SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
= -
| MAC HMAC (SHA ailesi), TDES CMAC, AES CMAC
RNG

NIST SP 800-90 uyumlu; simetrik ve asimetrik
anahtar uretimi

Anahtar uretimi

On-board key generation ve cihaz icinde guvenli
saklama

Performans

> 1.000 RSA-2048 RAW Sign/sn

Partition ve Uygulama Destegi

Parametre

Deger

Izole partition (slot)

10 adet, lisansi dahil; ek lisansla artirilabilir

L

Partition izolasyonu

Tam izolasyon; her partition'in bagimsiz
administrator’i

Erisim kimlik dogrulamasi

Partition basina ayri parola

Eszamanl uygulama sunucusu

10 adet; ek lisansla artinlabilir

Islem modeli Network uzerinden gelen isteklerde multi-
threaded isleme
X
API PKCS#11 \
Client OS

/
Windows, Linux (PKCS#11 kfitiphaneferi dah}l)
|
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Yonetim, Yedekleme ve Loglama

—

Parametre

Deger

YOonetim arayuzu

GUI; cihazla guvenli (sifreli) iletisim

Uzaktan yonetim

Desteklenir

Rol tabanli erisim

Administrator, Operator vb. Pkcs11 rol ve yetki
seviyeleri

Key backup / restore

Tanimli prosedurlerle guvenli yedekleme ve geri
donus

Cihazlar arasi klonlama

rMevcut HSM'lerdeki tum objelerin glivenli kanal

uzerinden eksiksiz klonlanmasi

Yerel loglar

Usage, audit ve error loglari cihaz uzerinde
tutulur

Merkezi loglama

Audit ve system loglarinin Syslog ile merkezi log
sunucusuna iletimi

Yazilim Cozimu ve Kullanim Alanlari

Parametre

Deger

High Availability

HA modu desteklenir

Load balancing

HSM'ler arasi yuk dagitimi; Round Robin

Uygulama Pkcsl1l ile EMV, 3D Secure, e-cuzdan, online
bankacilik uygulamalari
Imzalama Pkcs11 ile E-Iimza, E-Fatura, glivenli e-posta

Diger kullanim alanlar

Pkcs11 ile Database encryption, authentication,
SSL termination

Kayit yonetimi

Audit, event ve system loglarinin olusturulmasi ve
yonetimi

Sertifikasyon ve Teslimat Kapsami

T

Parametre Deger
Sertifika | PCI HSM v3 veya tizeri
Kutu icerigi HSM cihazi, tiim baglant: ve giic kablo}én, /driver

ve yonetim yazilimlari
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Parametre

e s

Lisans

Teslimat durumu

Deger

10 partition ve 10 uygulama sunucusu lisansi
dahil

Orijinal ambalajinda, yeni ve kullaniilmamig




